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La Référence pour la Formation et le Conseil

Assurance et ransomware : quelles couvertures face
aux cyberattaques et a I’extorsion numérique

Lien :
https://maroc-performance.com/formation/assurance-et-ransomware-quelles-couvertures-face-a
ux-cyberattaques-et-a-lextorsion-numerique

CATEGORIE
Assurances Pro et
Responsabilité Civile

DUREE REFERENCE
3 jours (21h) FAl1ll

OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre le fonctionnement des attaques par ransomware

« ldentifier les impacts financiers et opérationnels des cyberattaques
« Maitriser les principes de I'assurance cyber

« Analyser les couvertures proposées par les contrats d'assurance
« Comprendre les exclusions et limitations des garanties

« Mettre en place des stratégies de prévention efficaces

« Renforcer la résilience des organisations face aux cybermenaces



POUR QUI ?

« Responsables cybersécurité

« Risk managers et assureurs

« Responsables IT et systémes d’information
« DSI (Directeurs des systemes d’information)
& Juristes spécialisés en cybersécurité

« Responsables conformité et audit

« Chefs d’entreprise et dirigeants

« Toute personne impliquée dans la gestion des risques cyber



AROC ERFORMAN

ur la Formation et le ( il

1 / Introduction aux ransomwares et enjeux assurantiels

Définition d’'un ransomware
Impact sur les entreprises et institutions

Evolution des cyberattaques

2 / Fonctionnement des attaques par ransomware

Phases d’une attaque
Modes d’intrusion

Chiffrement et extorsion de données

3 / Impacts financiers et opérationnels

Arrét d’activité
Perte de données

Colts directs et indirects

4 / Principes de I’assurance cyber

Définition et réle de I'assurance cyber
Types de garanties proposées

Limites des contrats d’assurance

5 / Couverture des ransomwares par les assurances




Prise en charge des rancons
Frais de restauration et d’expertise

Conditions d’'indemnisation

6 / Exclusions et clauses contractuelles

Cas non couverts
Obligations de I'assuré

Clauses de sécurité exigées

7 / Prévention et gestion des risques cyber

Mesures de cybersécurité
Plan de continuité d’activité

Bonnes pratiques de prévention

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



g3 Prochaines dates programmées

25 au 27 Nov. 2026 © Présentiel - Casablanca
127 au 29 Jan. 2027 © Présentiel - Casablanca
[ 24 au 26 Mars 2027 © Présentiel - Casablanca
(719 au 21 Mai 2027 © Présentiel - Casablanca
114 au 16 Juil. 2027 © Présentiel - Casablanca

[ Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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