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La Référence pour la Formation et le Conseil

Cyber-risques et assurances : maitriser les menaces
numériques et les solutions de couverture

Lien :
https://maroc-performance.com/formation/cyber-risques-et-assurances-maitriser-les-menaces-nu
meriques-et-les-solutions-de-couverture
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DUREE REFERENCE
3 jours (21h) FA155

OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principaux cyber-risques auxquels les entreprises sont exposées
« ldentifier et cartographier les actifs sensibles et vulnérabilités

« Analyser les impacts financiers et opérationnels des cyberattaques

« Comprendre le fonctionnement des assurances cyber

«” Choisir une couverture d'assurance adaptée aux besoins de I’entreprise

« Mettre en place des mesures de prévention efficaces

« Articuler cybersécurité et stratégie de couverture assurantielle



POUR QUI ?

«” Responsables IT et systémes d’information

« RSSI (Responsables de la sécurité des systemes d’'information)
« Dirigeants de PME et grandes entreprises

« Responsables risques et conformité

« Risk managers

« Courtiers et experts en assurance

& Juristes spécialisés en risques numériques

« Toute personne impliquée dans la gestion des risques cyber



AROC ERFORMANC

La Référence pour la Formation et le Conseil

1 / Introduction aux cyber-risques

Définition des risques numériques
Typologie des menaces (ransomware, phishing, fuite de données)

Enjeux pour les entreprises

2 / Cartographie des cyber-risques

Identification des actifs critiques
Analyse des vulnérabilités

Evaluation des impacts potentiels

3 / Compréhension des scénarios d’attaque

Modes opératoires des cybercriminels
Chaine d’attaque (kill chain)

Exemples d’incidents réels

4 / Evaluation des impacts financiers et opérationnels

Co(ts directs et indirects d'une cyberattaque
Arrét d'activité et pertes de données

Impact sur la réputation

5 / Principes de la cyberassurance



Fonctionnement des contrats d’assurance cyber
Couvertures proposées

Limites et exclusions

6 / Gestion du risque et prévention

Mesures de sécurité techniques et organisationnelles
Réduction de I'exposition aux risques

Bonnes pratiques de cybersécurité

7 / Mise en place d’une stratégie de protection globale

Articulation cybersécurité et assurance
Gestion de crise et continuité d'activité

Choix d’une assurance adaptée

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



g3 Prochaines dates programmées

[ 23 au 25 Déc. 2026 © Présentiel - Casablanca
1120 au 22 Jan. 2027 © Présentiel - Casablanca
17 au 19 Mars 2027 © Présentiel - Casablanca
[ 12 au 14 Mai 2027 © Présentiel - Casablanca
7107 au 09 Juil. 2027 © Présentiel - Casablanca

[ Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

‘. Téléphone : +212 522 247 210
4 Email : contact@maroc-performance.com
@ Web : https//www.maroc-performance.com
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