AROC ERFORMANCE

La Référence pour la Formation et le Conseil

Risques cyber en entreprise : protégez managers et
collaborateurs face aux menaces numeériques
Lien :

https://maroc-performance.com/formation/risques-cyber-en-entreprise-protegez-managers-et-col
laborateurs-face-aux-menaces-numeriques

DUREE REFERENCE CATEGORIE
3 jours (21h) MRL283 Risk Management

OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous/serez capable de :

« Comprendre les principaux risques cyber en entreprise

« ldentifier les différentes formes de cyberattaques

« Reconnaitre les vulnérabilités humaines et organisationnelles
« Adopter les bonnes pratiques de cybersécurité

« Savoir réagir face a un incident de sécurité

« Protéger les données sensibles de |'entreprise

« Renforcer la culture de cybersécurité au sein des équipes



POUR QUI ?

« Managers et responsables d'équipe

« Collaborateurs en entreprise

« Responsables RH

« Responsables informatiques et cybersécurité
« Chefs de projet

« Dirigeants de PME et grandes entreprises

« Employés utilisant des outils numériques

« Toute personne exposée aux risques numériques en milieu professionnel



AROC ERFORMANCE
seil

La Référence pour la Formation et le Cc

1 / Introduction aux risques cyber en entreprise

Panorama des cybermenaces actuelles
Evolution des attaques informatiques

Impact sur les organisations

2 / Typologie des cyberattaques

Phishing et spear phishing
Ransomware et logiciels malveillants

Usurpation d’identité numérique

3 / Vulnérabilités humaines en entreprise

Erreurs humaines fréquentes
Ingénierie sociale

Mauvaises pratiqgues numériques

4 / Risques spécifiques pour les managers

Acces aux données sensibles
Risques liés aux prises de décision

Responsabilité managériale en cas d'incident

5 / Bonnes pratiques de cybersécurité



Gestion des mots de passe
Sécurisation des accés

Hygiene numérique quotidienne

6 / Détection et réaction aux incidents cyber

Signaux d’alerte
Procédures de réponse rapide

Escalade et signalement

7 / Culture cybersécurité en entreprise

Sensibilisation des équipes
Formation continue

Mise en place de politiques internes

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



g3 Prochaines dates programmées

[ 23 au 25 Déc. 2026 © Présentiel - Casablanca
1120 au 22 Jan. 2027 © Présentiel - Casablanca
17 au 19 Mars 2027 © Présentiel - Casablanca
[ 12 au 14 Mai 2027 © Présentiel - Casablanca
7107 au 09 Juil. 2027 © Présentiel - Casablanca

[ Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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