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La Référence pour la Formation et le Conseil

Cybersécurité RH protéger les données
collaborateurs contre les menaces émergentes
Lien :

https://maroc-performance.com/formation/cybersecurite-rh-proteger-les-donnees-collaborateurs-
contre-les-menaces-emergentes

CATEGORIE
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8 jours (56h) RH214 Transformation

Digitale RH



OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Comprendre les principaux enjeux de cybersécurité applicables aux fonctions RH

« ldentifier les données collaborateurs sensibles et leurs principaux risques d’exposition

« Cartographier les flux de données et les points de vulnérabilité des processus RH

« Reconnaitre les principales techniques de phishing, d’ingénierie sociale et d’usurpation d’'identité
« Renforcer la sécurité des comptes, accés et applications RH

« Appliquer les principes de moindre privilege et de contr6le des habilitations

« ldentifier les risques liés aux environnements cloud, outils collaboratifs et appareils mobiles
« Evaluer les risques cybersécurité liés aux prestataires et fournisseurs RH

« Organiser la détection, le signalement et la gestion des incidents de sécurité

« Développer une culture de cybersécurité aupres des équipes RH et des collaborateurs

« Définir des mesures préventives et correctives adaptées aux risques identifiés

« Construire une démarche durable de protection des données collaborateurs

POUR QUI ?

« DRH et directeurs des ressources humaines

« Responsables administration du personnel et paie

« Responsables SIRH et transformation digitale RH

« Responsables cybersécurité et sécurité des systemes d’information
« DPO, responsables protection des données et conformité

« HR Business Partners et responsables développement RH

« Responsables Talent Acquisition et recrutement

« Responsables formation et Learning & Development

« Responsables Data RH et People Analytics

« Responsables risques, contréle interne et audit

«” Responsables IT et administrateurs des applications RH

« Managers et collaborateurs disposant d’acces a des données RH sensibles

« Consultants en transformation RH, cybersécurité et protection des données
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1 / Comprendre les enjeux de cybersécurité appliqués aux RH

Identifier les spécificités des données collaborateurs et leur niveau de sensibilité
Comprendre les principales menaces visant les systemes et processus RH

Identifier les impacts financiers, juridiques, opérationnels et réputationnels d’une cyberattaque

2 / Cartographier les données et processus RH sensibles

Identifier les données personnelles, contractuelles, financieres et professionnelles traitées par
les RH

Cartographier les flux de données entre collaborateurs, RH, SIRH, prestataires et applications

Identifier les points d’exposition et les actifs critiques a protéger

3 / Prévenir les attaques ciblant les collaborateurs et les équipes RH

Reconnaitre les techniques de phishing, spear phishing, ingénierie sociale et usurpation
d’identité
Identifier les risques liés aux mots de passe, comptes compromis et accés non autorisés

Développer les bons réflexes face aux messages, fichiers et demandes inhabituelles

4 / Sécuriser le SIRH et les applications RH

Identifier les principaux risques de sécurité liés aux SIRH, ATS, LMS et outils collaboratifs
Mettre en place des principes de contrdle des acces et de moindre privilege

Sécuriser les comptes administrateurs, acces distants, interfaces et échanges de données

5 / Protéger les données RH dans les environnements cloud et numériques



Identifier les risques liés au stockage et au traitement des données RH dans le cloud
Sécuriser les partages de fichiers, appareils mobiles et environnements de travail hybrides

Mettre en place des pratiques adaptées de chiffrement, sauvegarde et protection des données

6 / Maitriser les risques liés aux prestataires et a I’écosysteme RH

Evaluer les risques cybersécurité liés aux éditeurs SIRH, cabinets de recrutement et
prestataires RH

Intégrer des exigences de sécurité et de protection des données dans les relations fournisseurs

Contréler les acces, échanges de données et responsabilités des partenaires externes

7 / Réagir aux incidents de cybersécurité RH

Identifier les signaux d’alerte d’'une compromission ou d’une fuite de données collaborateurs
Organiser le signalement, la qualification et I'escalade des incidents

Construire des procédures de réponse, de continuité et de retour d’expérience adaptées aux RH

8 / Construire une stratégie durable de cybersécurité RH

Définir une politique de sécurité adaptée aux processus et données RH
Sensibiliser régulierement les collaborateurs et les équipes RH aux nouvelles menaces

Mettre en place des indicateurs, controles et plans d’amélioration continue de la sécurité

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



g3 Prochaines dates programmées

112 au 21 Jan. 2027 © Présentiel - Casablanca
[ 08 au 17 Mars 2027  Présentiel - Casablanca
[ 03 au 12 Mai 2027 © Présentiel - Casablanca
7128 Juin au 07 Juil. 2027 © Présentiel - Casablanca
123 Aodt au 01 Sep. 2027 © Présentiel - Casablanca

[ Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

‘. Téléphone : +212 522 247 210
4 Email : contact@maroc-performance.com
@ Web : https//www.maroc-performance.com
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